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1. OBJETIVO

Estabelecer diretrizes para garantir a resposta e tratamento adequados a incidentes
de seguranca da informacdo que possam impactar ativos/servigos de informagdo ou recursos

computacionais da CAMARA DE BARRA DO GARCAS.
2. ABRANGENCIA

Esta politica se aplica a todos os colaboradores da CAMARA DE BARRA DO GARCAS
(ou seja, funciondrios permanentes, a termo e tempordrios, quaisquer representantes ou
subcontratados de terceiros, trabalhadores de agéncias, voluntdrios, estagiarios e agentes
envolvidos com a CAMARA DE BARRA DO GARCAS no pais ou no exterior). A ades3o a esta

politica é obrigatdria e o ndo cumprimento pode levar a uma agdo disciplinar.
3. INCIDENTES DE SEGURANCA DA INFORMACAO

Todas as ocorréncias que possam vir a ter impacto negativo sobre a confidencialidade,
integridade ou disponibilidade dos ativos/servicos de informac¢do ou recursos computacionais
da CAMARA DE BARRA DO GARGAS ser3o caracterizadas como um incidente de seguranca da
informacdo, devendo as referidas ocorréncias serem tratadas de maneira a minimizar
qualquer tipo de impacto e recuperar as caracteristicas de seguranga da informacgdo dos itens

afetados.

Incidentes de seguranca devem ser priorizados com base na criticidade dos
ativos/servicos de informagcdo ou recursos computacionais afetados, combinada com a

estimativa de impacto prevista.

Todos os incidentes de seguranca da informa¢do ou suspeitas de incidentes de
seguranca da informacdao devem ser imediatamente comunicados a Comissao Municipal de

Protecdo de Dados Pessoais.
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Na ocorréncia de um incidente de seguranca da informacdo, ativos/servicos de
informacdo ou recursos computacionais com suspeita de ter sua seguranca comprometida,

devem ser isolados do ambiente corporativo, de forma a garantir a contencdo do incidente.

A extensdo dos danos do incidente de seguranca deve ser avaliada para, em seguida,
ser identificado o melhor curso de acdo para erradicacdo completa do incidente e restauracao

dos ativos de informacao afetados.

ApOds a erradicagdo completa do incidente, deve ser realizada uma revisdao completa
da ocorréncia, identificando o nivel real de impacto, vulnerabilidades exploradas, a
efetividade do tratamento aplicado e a necessidade de maiores a¢Ges para evitar a recorréncia

do incidente.
4. TIME DE RESPOSTA A INCIDENTES DE SEGURANCA DA INFORMACAO

O time de resposta a incidentes de seguranca da informacdo da CAMARA DE BARRA

DO GARCAS sera composto pela Comissdo de Protecdo de Dados Pessoais.
5. DISSEMINACAO DE INFORMAGAO SOBRE INCIDENTES DE SEGURANCA DA INFORMAGAO

Nenhum tipo de informagdo sobre incidentes e ocorréncias de seguranca da
informagdo podera ser divulgado para entidades ou pessoas externas 8 CAMARA DE BARRA
DO GARCAS, exceto por determinag¢ao da ANPD, legal ou judicial e com a aprovagao expressa

e formal da Presidéncia.
6. PAPEIS E RESPONSABILIDADES
6.1 Setor de Tecnologia e Informatica
E responsabilidade do Setor de Tecnologia e Informatica:

= Atuar como responsavel por ocorréncias e eventos de seguranga e garantir a

existéncia de recursos, identificar, escalar, mitigar, conter, e erradicar
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incidentes de seguranca, bem como acbes efetivas para recuperar o estado
anterior de ativos/servicos de informa¢do ou recursos computacionais

afetados pelo incidente;

* Comunicar prontamente Comissdo de Protecdo de Dados Pessoais da CAMARA

DE BARRA DO GARCAS sobre eventos e incidentes de seguranca.
6.2 Comissao de Proteg¢do de Dados Pessoais:
E responsabilidade da COMISSAO DE PROTECAO DE DADOS PESSOAIS:

= Apoiar o Setor de Tecnologia e Informatica no tratamento de ocorréncias e
incidentes de seguranca da informacdo, fornecendo orientacio e
direcionamento estratégico dentro da area de especialidade de cada um dos

participantes do time de resposta a incidentes de seguranca da informacao;

» Aconselhar a Presidéncia da CAMARA DE BARRA DO GARCAS sobre as
informacgGes sobre eventos e incidentes de seguranca da informacdo podem

ser divulgadas para publicos internos e externos.
6.3 Comunicagao
E responsabilidade do SETOR DE IMPRENSA:

= Revisare, seforo caso, recomendar alteragdes e qualquer tipo de comunicagao
ou disseminacgdo total ou parcial de informag&es sobre ocorréncias e incidentes

de seguranca da informacao para qualquer parte ou publico.
7. SANCOES

As sancgdes serdo aplicadas conforme previsto na Politica Geral de Seguranca da

Informacgao.

8. GESTAO DOS REGISTROS MANTIDOS COM BASE NESTE DOCUMENTO
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9. VALIDADE E GESTAO DO DOCUMENTO
Este documento é valido a partir da data de publicagdo da Resolugdo que o aprovar.

O proprietario do documento é a Comissao de Prote¢cdo de Dados Pessoais, que deve

verificar e, havendo a necessidade, atualizar o documento.
10. DISPOSICOES FINAIS

Os casos nao previstos ou omissos neste documento deverdo ser encaminhados para

a Comissao de Prote¢ao de Dados.

A norma PLTL-008 — Politica de Resposta a incidentes é aprovada pela Comissao de
Prote¢do de Dados Pessoais e encaminhada ao Plenario da CAMARA DE BARRA DO GARCAS

para votacao através de Projeto de Resolugdo.

A presente norma foi encaminhada ao Plenario no dia 26/08/2024.
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11. ASSINATURA
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