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1. OBJETIVO

Definir normas para a protecdo dos ativos/servicos de informacdo da CAMARA DE

BARRA DO GARCAS contra ameacas e cddigos maliciosos de qualquer natureza.
2. ABRANGENCIA

Esta politica se aplica a todos os colaboradores da CAMARA DE BARRA DO GARCAS
(ou seja, funciondrios permanentes, a termo e tempordrios, quaisquer representantes ou
subcontratados de terceiros, trabalhadores de agéncias, voluntdrios, estagidrios e agentes
envolvidos com a CAMARA DE BARRA DO GARCAS no pais ou no exterior). A ades3o a esta

politica é obrigatdria e o ndo cumprimento pode levar a uma agdo disciplinar.
3. FERRAMENTA DE PROTECAO CONTRA CODIGOS MALICIOSOS

A CAMARA DE BARRA DO GARCAS pode oferecer ferramentas para protecdo dos seus
ativos/servicos de informacdo e recursos computacionais, incluindo estacdes de usuarios,
dispositivos moveis e servidores corporativos, contra ameacas e codigos maliciosos tais como

virus, cavalos de Trdia, vermes, ferramentas de captura de tela e dados digitados e similares.

Somente a ferramenta oferecida pela CAMARA DE BARRA DO GARCAS deve ser

utilizada na prote¢ao contra cédigos maliciosos.

A ferramenta de prote¢do contra cédigos maliciosos da CAMARA DE BARRA DO

GARCAS possui as seguintes regras de uso:

= Atualizagdo em tempo real do arquivo de assinaturas de cddigos maliciosos e

varredura didria em esta¢Oes de usuarios e servidores corporativos;

= As varreduras didrias buscam analisar os arquivos em cada uma das unidades

de armazenamento locais das esta¢des de usuadrios;
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= Sites, servicos e arquivos baixados da internet detectados como possiveis
ameacas serdao automaticamente bloqueados em estacbes de usudrios e

servidores corporativos.

Caso uma estacdo de usudrio ou dispositivo moével esteja infectado ou com suspeita
de infeccdo de cédigo malicioso, ela devera ser imediatamente isolada da rede corporativa da

CAMARA DE BARRA DO GARGAS e de qualquer comunicagdo com a internet.

Se um servidor corporativo for infectado ou com suspeita de infeccdo de cédigo
malicioso, deverdo ser adotadas medidas para garantir o isolamento do mesmo da rede
corporativa e da internet, levando em consideracdo o impacto da desativacdo dos servicos

publicados no referido servidor.
4. PREVENGCAO DOS USUARIOS CONTRA CODIGOS MALICIOSOS

Mesmo com a existéncia de ferramentas para protecdo contra codigos maliciosos, os
usudrios da CAMARA DE BARRA DO GARCAS precisam adotar um comportamento seguro,

que visa reduzir a probabilidade de infec¢do ou propagacao de cédigos maliciosos.

Os usudarios da CAMARA DE BARRA DO GARCAS devem seguir as seguintes regras para

protec¢do contra cédigos maliciosos:

= Nao tentar efetuar o tratamento e corre¢ao de codigos maliciosos por iniciativa
prépria;
= Informar imediatamente a area de tecnologias da informagdo qualquer

infeccdo ou suspeita de infecgao por coddigo malicioso;

= Nao desenvolver, testar ou armazenar qualquer parte de um cédigo malicioso

de qualquer tipo, salvo quando expressamente autorizado;
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= Fazer uma varredura com a ferramenta de protecdo contra cédigos maliciosos
fornecida pela CAMARA DE BARRA DO GARGAS antes de usar arquivos
armazenados em midias removiveis, baixados da internet ou aqueles recebidos

nos servigos de e-mail ou comunicadores instantaneos;

* Nio habilitar o recebimento pela CAMARA DE BARRA DO GARCAS para
arquivos de fontes suspeitas, baixados da internet ou recebidos nos servicos de
e-mail ou comunicadores instantaneos. Se for necessario, poderda solicitar o
apoio do Setor de Tecnologia e Informatica para andlise se o arquivo representa

ou ndo uma ameaga.
5. PAPEIS E RESPONSABILIDADES
5.1 Setor de Tecnologia e Informatica
E responsabilidade do Setor de Tecnologia e Informatica:

= Cuidar dos casos de infeccdo ou suspeita de infeccdo por cédigos maliciosos,

informando os mesmos a Comissdo de Protecdo de Dados Pessoais.
5.2 Comissao de Prote¢ao de Dados Pessoais
E responsabilidade da Comiss3o de Protegdo de Dados Pessoais:

Assegurar que novas modalidades de cddigos maliciosos sdao adequadamente
investigadas, tratadas e protegidas pela ferramenta corporativa adotada pela CAMARA DE

BARRA DO GARCAS.

Assegurar a existéncia de iniciativas para divulgacdo sobre informagcdes de ameacgas,

cédigos maliciosos e medidas de protec3o para os usuarios da CAMARA.

6. SANCOES
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As sancdes serdo aplicadas de acordo com o previsto na Politica Geral de Seguranca da

Informacao.
7. GESTAO DOS REGISTROS MANTIDOS COM BASE NESTE DOCUMENTO

Nome do registro | Local de | Responsavel Controle paraa | Tempo de

armazenamento | pelo protecio do | retengdo

armazenamento | registro

PLTL-006 _ Somente a
Politica de Sitio Eletrénico  Comissdo ~ de Comissdo de | geterminado
Cédigos Prote¢do de Protegdo de
Maliciosos Dados Pessoais ~ Dados Pessoais

pode alterar o

documento.

8. VALIDADE E GESTAO DO DOCUMENTO
Este documento é valido a partir da data de publicacao da Resolugdo que o aprovar.

O proprietario do documento é a Comissao de Protecdo de Dados Pessoais, que deve

verificar e, havendo a necessidade, atualizar o documento.
9. DISPOSICOES FINAIS

Os casos nao previstos ou omissos neste documento deverdo ser encaminhados para

a Comissao de Prote¢ao de Dados Pessoais.

A norma PLTL-006 — Politica de Cddigos Maliciosos é aprovada pela Comissdo de
Prote¢do de Dados Pessoais e encaminhada ao Plendrio da CAMARA DE BARRA DO GARCAS

para votacao através de Projeto de Resolugdo.
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A presente norma foi encaminhada ao Plenario no dia 26/08/2024.

10. ASSINATURA
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